Fundusze Europejskie

na Rozwéj Cyfrowy

Zalacznik Nr 1.4 do SWZ
OPZ -ZADANIE 4

(Znak sprawy: SR.271.24.2025)

»,Dostawa i wdrozenie rozwigzania SIEM ,Security Information and Event Management”

w ramach projektu grantowego "Cyberbezpieczny Samorzad" wspétfinansowanego ze
srodkéw Funduszy Europejskich na Rozwo6j Cyfrowy 2021-2027 (FERC) Priorytet II
»Zaawansowane ustugi cyfrowe” Dziatanie 2.2 »+Wzmocnienie Kkrajowego systemu
cyberbezpieczenstwa”, tytut projektu: ,Podniesienie poziomu bezpieczenistwa infrastruktury
informatycznej oraz poziomu wiedzy o cyberzagrozeniach w Urzedzie Gminy Debe Wielkie”

Wymagania Ogolne:

Przedmiotem zamowienia jest wdrozenie systemu SIEM (Security Information and
Event Management) z modutami wspétpracujacymi EDR, NDR, GRC. Dostarczane rozwigzanie
musi by¢ systemem klasy SIEM (Security Information and Event Management z
funkcjonalnoscia EDR (Endpoint Detection and Response) zapewniajgcym monitorowanie
urzadzen koncowych (stacje robocze, serwery, drukarki itp.) i NDR (Network Detection and
Response) zapewniajagcym monitorowanie urzadzen sieciowych, ktérego gtéwnymi funkcjami
sa gromadzenie i korelacja zdarzen przesytanych lub pobieranych z innych systeméw.
Korelacja zdarzen polega na automatycznym, biezagcym wyszukiwaniu zalezno$ci miedzy
ré6znymi zdarzeniami z wielu Zrodel, agregacji i wzbogacaniu danych na podstawie
zdefiniowanych regut. System powinien by¢ wyposazony w funkcjonalno$¢ GRC (Governance,
Risk Management and Compliance) w celu zarzadzania podatnoS$ciami, ryzykiem i
utrzymaniem zgodnoSci Srodowiska IT zgodnie z obowigzujacymi regulacjami (krajowym
systemie cyberbezpieczenstwa, KRI, NIS2).

1. Zakres prac
Zakres prac obejmuje:
o Dostarczenie licencji na system SIEM.
e Dostawa i instalacja Srodowiska serwerowego (fizycznego i wirtualnego)
niezbednego do realizacji wdrozenia.
o Instalacja i konfiguracja systemu.
o Integracja z infrastruktura IT urzedu:
o 53 szt. komputeréw PC
o 5szt. serwerdw fizycznych (3 obecne + 2 nowe)
o 8szt. serwerow wirtualnych (8 obecne)
o 2 sztmacierzy NAS
o 1szt. UTM
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o Antywirus (ESET)

o 7 szt. przelaczniki zarzadzalne (nowe)

o Drukarki sieciowe

o Aplikacja kopii zapasowych

o Aplikacja zarzadzania stacjami roboczymi
o System pocztowy

o Dostosowanie regul bezpieczenstwa do specyfiki instytucji (ustalenie zakresu
monitorowanych zdarzen, dostosowanie alertéw, itd.).

o Implementacja 20 scenariuszy korelacji.

o Szkolenie personelu IT z zakresu obstugi systemu SIEM, EDR, GRC.

o Wsparcie techniczne i konserwacja systemu przez okres 12 miesiecy po wdrozeniu.

e Gwarancja: 12 miesiecy

2. Wymagania funkcjonalne modutu SIEM
System SIEM powinien posiada¢ nastepujagce funkcje:

e Zbieranie i agregacja danych z réznych Zrédet w infrastrukturze IT, w tym logéw z
serwerdw, urzadzen sieciowych, systeméw operacyjnych, baz danych, aplikacji oraz
systemoéw bezpieczenstwa.

e Analiza zdarzen pod katem bezpieczenstwa w czasie rzeczywistym.

« Korelacja zdarzen, umozliwiajaca identyfikacje zagrozen, ktére wynikaja z pozornie
niezwigzanych incydentow.

e Automatyczne generowanie alarmow w przypadku wykrycia zagrozen.

o Raportowanie zgodne z wymaganiami Urzedu (miesieczne, kwartalne, ad-hoc).

o Integracja z istniejacymi systemami bezpieczenstwa (antywirus, firewall).

o Panel zarzadzania (dashboard) z intuicyjnym interfejsem dla administratorow.

o System musi posiadac¢ centralng konsole zarzadzania, umozliwiajaca:

o Real-time monitoring wszystkich agentow i komponentow systemu.
o Zdalng konfiguracje i aktualizacje agentéw.
o Personalizacje interfejsu dla roznych rol uzytkownikow."
e System musi umozliwiac:
o Konfiguracje regut alertow.
o Integracje z r6znymi kanatami powiadomien (e-mail, SMS, komunikatory).
o Definiowanie eskalacji incydentéw i automatycznych reakcji."

e Zgodnosc¢ z przepisami prawa dotyczacymi ochrony danych (RODO, ustawa o ochronie
danych osobowych).

3. Wymagania techniczne modutu SIEM

e Skalowalno$¢: System musi by¢ skalowalny i zdolny do obstugi co najmniej 200
urzadzen koncowych i urzadzen sieciowych bez utraty wydajnos$ci. Powinien mie¢
mozliwo$¢ rozbudowy w przyszioSci w celu obstugi wiekszej liczby Zrédet logow i
zdarzen.
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e Wymagania sprzetowe: Wykonawca dostarczy zasoby serwerowe w konfiguracji
umozliwiajacej realizacje przedmiotu zamowienia.

« Kompatybilno$¢: Dostarczone rozwigzanie powinno by¢ kompatybilne z
nastepujgcymi systemami operacyjnymi dla instalowanych agentow:

o Windows: wersje desktopowe (7, 8.1, 10, 11) oraz serwerowe (Server 2012,
2016, 2019, 2022).

o Linux: dystrybucje takie jak Ubuntu, Debian, CentOS, Red Hat Enterprise Linux,
Oracle Linux.

o macOS: wersje od Sierra (10.12) i nowsze.

e Architektura agregacji danych powinna umozliwia¢ rozwigzania z udziatem agentéw
oraz metody bezagentowe tam, gdzie instalacja agenta nie jest mozliwa. System musi
zbierac logi i zdarzenia z r6znorodnych Zrédet, w tym:

o Serwery i stacje robocze (poprzez zainstalowanych agentow).

o Urzadzenia sieciowe NDR (routery, switche, firewalle) za pomoca metod
bezagentowych (np. Syslog).

o Aplikacje i bazy danych.

o Systemy bezpieczenstwa (np. NIDS/IPS).

o Obstuga protokotéw zbierania danych, takich jak Syslog, journald, integracje z
PowerShell oraz RESTful APIL.

e Baza danych systemu SIEM/EDR musi wykorzystywa¢ natywna i transparentng
kompresje w otwartym standardzie, ze stopniem kompresji pozwalajgcym na uzyskanie
co najmniej 3-krotnego zmniejszenia wolumenu danych na dysku w realnym uzyciu.

e System musi zapewnia¢ normalizacje i korelacje danych, automatycznie agregujac
zebrane informacje do jednolitego formatu.

e Administratorzy systemu muszg mie¢ mozliwos¢ definiowania wtasnych regut detekcji
i akcji responsywnych, z uzyciem indywidualnych skryptéw i interfejséw graficznych.

e System musi umozliwia¢ konfiguracje interaktywnych pulpitéw nawigacyjnych z
mozliwoScig personalizacji wizualizacji tabel, wykresdw i statystyk oraz generowania
raportéw do ich dalszego eksportu.

e Rozwigzanie musi oferowa¢ zaawansowane mechanizmy detekcji zagrozen, w tym:

o Wykrywanie rootkitéw i malware.
o Monitorowanie integralnosci plikow (FIM).
o Analize behawioralng systemu i aplikacji."
4. Wymagania dotyczace bezpieczenstwa modutu SIEM

e System powinien by¢ zabezpieczony przed nieautoryzowanym dostepem.

e Dane zebrane przez SIEM musza by¢ przechowywane w spos6b zabezpieczony, zgodny
z polityka bezpieczenstwa Urzedu.

e Widrozenie systemu nie moze wymagac istotnych zmian w istniejacej infrastrukturze
sieciowej Zamawiajacego; wymagane sg jedynie minimalne konfiguracje niezbedne do
integracji.
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e System powinien umozliwia¢ szyfrowanie komunikacji miedzy komponentami.

e Rozwigzanie musi wspiera¢ zgodno$¢ z miedzynarodowymi standardami i regulacjami
bezpieczenstwa, takimi jak GDPR, PCI DSS, HIPAA, oraz umozliwia¢ generowanie
raportéw zgodnosci.

e System musi umozliwia¢ integracje z istniejgcymi narzedziami i ustugami, takimi jak
LDAP/Active Directory dla uwierzytelniania uzytkownikéw, oraz wspiera¢ Single Sign-
On (SSO).

5. Wymagania modutu GRC Infrastruktura

o Aplikacja jest hostowana w infrastrukturze chmury publicznej wiodacego globalnego
dostawcy, ktéry jest wymieniony w najnowszej dostepnej wersji rankingu Gartner
Magic Quadrant for Strategic Cloud Platform Services

e Bazadanych jest hostowana w infrastrukturze chmury publicznej wiodacego globalnego
dostawcy, ktéry jest wymieniony w najnowszej dostepnej wersji rankingu Gartner
Magic Quadrant for Strategic Cloud Platform Services

e Adres IP Interfejsu aplikacji znajduje sie w klasie adresowej przypisanej do wiodacego
globalnego dostawcy, ktéry jest wymieniony w najnowszej dostepnej wersji rankingu
Gartner Magic Quadrant for Strategic Cloud Platform Services oraz znajduje sie na
terenie EU

o Interfejs aplikacji jest dostepny tylko i wylacznie w sieci lokalnej zamawiajacego.
Identyfikacja sieci zamawiajgcego jest realizowana za pomoca publicznego adresu IP
bramy Zamawiajacego. Interfejs aplikacji jest dostepny dla wskazanych przez
zamawiajgcego hostow poza siecia zamawiajacego za pomocg dedykowanych
potaczenie VPN. [lo$¢ hostéw tego typu nie bedzie wieksza niz 10.

e Baza danych systemu jest automatycznie aktualizowana w zakresie poprawek
bezpieczenstwa przez dostawce chmury publicznej niezaleznie od Zamawiajgcego i
niezaleznie od Wykonawcy.

e Serwer aplikacji jest automatycznie aktualizowany w zakresie poprawek
bezpieczenstwa przez dostawce chmury publiczne;j.

o Interfejs aplikacji jest dostepny na domenie TLD zamawiajgcego oraz certyfikatach TLS
zamawiajgcego. Zamawiajacy przekierujg adres domenowy na publiczny adres
Wykonawcy w chmurze publicznej

e Ruch pomiedzy hostami zamawiajacego a serwerem aplikacji jest zabezpieczony
komunikacjg szyfrowang TLS w wersji 1.3. Na wyraznie Zyczenie Zamawiajgcego
Wykonawca moze wspiera¢ dodatkowo komunikacje TLS w wers;ji 1.2.

+« Wykonawca odktada kopie bezpieczenstwa bazy danych Zamawiajacego w niezaleznej
infrastrukturze:

6. Wymagania modutu GRC Help Desk z baza wiedzy

e Zarzadzanie zgloszeniami
System musi umozliwia¢ centralne zarzadzanie zgtoszeniami uzytkownikéw (tzw.
""ticketami""), ktdre moga by¢ tworzone automatycznie lub recznie przez klientéw lub
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pracownikéw. Zgloszenia powinny obejmowac takie informacje, jak opis problemu,
priorytet, status, oraz przydzielony personel odpowiedzialny za rozwigzanie.

o Wielokanatowe wsparcie
System musi wspiera¢ zbieranie zgtoszen z réznych kanatéw komunikacji, takich jak e-
mail, formularze internetowe, czat na zywo. Kazdy kanat powinien by¢ zintegrowany z
systemem, a zgtoszenia pochodzace z réznych Zrédet musza by¢ przeksztatcane w
tickety.

e Automatyzacja procesow
System musi wspiera¢ automatyzacje proceséw obstugi zgtoszen, w tym automatyczne
przydzielanie zgloszen do odpowiednich dzialéw lub pracownikéw na podstawie
okreslonych regul, takich jak priorytet, temat, czy Zrédto zgtoszenia. Automatyzacja
powinna réwniez obejmowac¢ powiadomienia dla klientéw oraz pracownikow w trakcie
zmiany statusu zgtoszenia."

o Obstuga zgtoszen wedtug priorytetéw i SLA
System musi pozwala¢ na przypisywanie priorytetdw do zgloszen oraz definiowanie
poziomoéw ustug (SLA - Service Level Agreement) dla réznych typow zgtoszen. Powinien
umozliwia¢ $ledzenie czasu reakcji oraz rozwigzania zgtoszen w odniesieniu do
ustalonych SLA, z mozliwo$cig generowania raportéw dotyczacych zgodnosci z SLA."

« Sledzenie historii i korespondencji
System musi umozliwia¢ pelne S$ledzenie historii kazdego zgtoszenia, w tym
korespondencji miedzy uzytkownikami a obstuga, zatacznikéw, komentarzy oraz
wszelkich zmian statusu. Historia powinna by¢ tatwo dostepna dla pracownikéw, co
pozwala na szybkie odnalezienie poprzednich interakcji i rozwigzan.

o Baza wiedzy i wsparcie samoobstugowe
System musi oferowac funkcjonalno$¢ bazy wiedzy, ktora pozwala na tworzenie
artykutéw 1 dokumentacji dostepnych dla klientébw w celu samodzielnego
rozwigzywania probleméw. Baza wiedzy powinna by¢ zintegrowana z systemem
zgloszen poprzez mozliwos¢ przeszukiwania w jednym interfejsie uzytkownika wraz ze
zgtoszeniami.

e Raportowanie i analiza
System musi zapewnia¢ rozbudowane funkcje raportowania, pozwalajgce na
generowanie raportow dotyczacych liczby zgtoszen, czasu ich obstugi, zgodnosci z SLA,
oraz efektywnosci zespotu.

e Zarzadzanie uzytkownikami i uprawnieniami
System musi umozliwia¢ definiowanie ro6l uzytkownikdw oraz przypisywanie
odpowiednich uprawnien w zaleznos$ci od ich funkcji. Powinno by¢ mozliwe
rozréznienie poziomow dostepu, np. administratoréw, pracownikéw obstugi i klientow,
z mozliwoscig konfiguracji uprawnien do tworzenia, przegladania i edytowania

zgloszen.
e Powiadomienia i eskalacje
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System musi wspiera¢ konfiguracje automatycznych powiadomien i eskalacji w
przypadku zgtoszen, ktoére wymagaja natychmiastowej uwagi lub przekroczyty ustalone
terminy SLA. Powiadomienia muszg by¢ dostarczane za pomocg e-maila, SMS-a lub
innych kanatéw komunikacyjnych w zaleznosci od preferencji uzytkownikéw.
Integracja z wieloma adresami e-mail dla poczty przychodzacej
System musi umozliwia¢ integracje z wieloma adresami e-mail dla poczty
przychodzacej, co pozwala na automatyczne tworzenie zgtoszen w oparciu o e-maile
wysytane na rézne skrzynki pocztowe. Kazdy adres e-mail moze by¢ powigzany z innym
dziatem, projektem lub kategoria zgloszen, co umozliwia automatyczne
kategoryzowanie i przydzielanie zgtoszen do odpowiednich zespotéw.
System musi umozliwia¢ wysytke automatycznych i manualnych wiadomosci e-mail w
odpowiedzi na zgloszenia, z mozliwoScig personalizacji tresci e-maili. Automatyczne e-
maile muszg by¢ wysytane w odpowiedzi na okres$lone akcje, takie jak zmiana statusu
zgtoszenia, aktualizacje w zgloszeniu, przydzielenie zgtoszenia pracownikowi lub
zamkniecie zgloszenia. Wiadomos$ci musza zawiera¢ szczegbdty zgloszenia oraz byc¢
dostosowane do brandingu firmy, z mozliwos$cig konfiguracji szablon6w e-maili. System
powinien takze wspiera¢ mozliwo$¢ odpowiadania na zgtoszenia bezposrednio z
poziomu e-maila, co bedzie automatycznie aktualizowac ticket.
Wyszukiwanie petnotekstowe i filtrowanie zgtoszen
System powinien umozliwia¢ zaawansowane wyszukiwanie pelnotekstowe oraz
filtrowanie zgtoszen wedtug réznych kryteriéw, co utatwia zarzadzanie duza iloScig
zgtoszen.
Sledzenie czasu pracy i raportowanie czasu
System powinien umozliwiac¢ $ledzenie czasu pracy poswieconego na obstuge zgtoszen
oraz generowanie raportoOw czasu pracy dla celow rozliczeniowych lub analitycznych.
System powinien umozliwiac:
Tworzenie predefiniowanych filtrow (widokéw) zgloszen na podstawie kryteriow
takich jak:

o Adres e-mail, na ktory przyszto zgtoszenie (adres odbiorcy).

o Adres e-mail, z ktérego przyszto zgloszenie (adres nadawcy), co moze

wskazywac na konkretny dziat.
o Inne kryteria wedtug potrzeb organizaciji.
o Przypisywanie widocznoSci tych filtrow do réznych grup agentéw za pomoca
uprawnien, tak aby:
= Agenci obstugujacy jeden dzial w organizacji nie widzieli zgtoszen z
innego dziatu.
= Inna grupa agentéw (np. menedzerowie) moglta widzie¢ wszystkie
zgloszenia niezaleznie od dziatu."

7. Wymagania modutu GRC Ryzyka

o Identyfikacja ryzyk
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Modut musi umozliwia¢ identyfikacje ryzyk zwigzanych z bezpieczenstwem informacji,
zgodnie z wymaganiami normy ISO 27001 lub réwnowazne. Uzytkownicy powinni mie¢
mozliwos$¢ rejestrowania ryzyk zwigzanych z zasobami IT, procesami, systemami i
operacjami, z okre$leniem potencjalnych zagrozen, podatnosci oraz skutkéw.

e Ocenaianaliza ryzyka
Modul musi wspieraé przeprowadzanie oceny ryzyka zgodnie z ISO 27001 lub
réwnowazne, uwzgledniajagc prawdopodobienstwo wystapienia ryzyka oraz jego
potencjalne konsekwencje. Powinna by¢ dostepna funkcjonalno$¢ oceny ryzyka
zarowno jakosciowej, jak i iloSciowe;j.

e Zarzadzanie ryzykiem i planowanie dziatan
Modut musi umozliwia¢ definiowanie dziatan minimalizujacych ryzyko, w tym
wdrazanie kontroli, ktére moga ogranicza¢ lub eliminowa¢ ryzyka. System musi
wspieraé przypisywanie dziatan do konkretnych oséb lub zespotéw, z mozliwoscia
Sledzenia postepow w realizacji plandéw redukcji ryzyka oraz dokumentowania
wprowadzanych kontroli.

e Monitorowanie i przeglad ryzyka
Modut musi zapewnia¢ regularne monitorowanie ryzyk i efektywnos$ci wprowadzonych
dziatan zapobiegawczych. Powinien umozliwia¢ okresowe przeglady i aktualizacje ocen
ryzyka, z mozliwo$cig rejestracji zmian.

e Rejestrryzyk
Modul musi zawiera¢ centralny rejestr ryzyk, ktory przechowuje szczegétowe
informacje o wszystkich zidentyfikowanych ryzykach, ich statusie, podjetych
dziataniach oraz odpowiedzialnych osobach. Rejestr musi by¢ dostepny dla
uprawnionych uzytkownikéw, z mozliwoscia filtrowania i wyszukiwania ryzyk wedtug
réznych kryteriéw (np. kategoria ryzyka, poziom zagrozenia).

e Zgodnos¢ zISO 27001 lub rownowazne.
Modut musi by¢ zgodny z wymaganiami ISO 27001 lub ré6wnowazne dotyczacymi
identyfikacji, oceny i zarzadzania ryzykiem. Musi wspiera¢ proces zgodny z
zatacznikiem A normy ISO 27001, umozliwiajgc $ledzenie ryzyk w kontek$cie wdrazania
odpowiednich srodkéw kontroli i zgodnosci z politykami bezpieczenstwa organizaciji.

e Raportowanie ryzyk i zgodnosci
System musi umozliwia¢ generowanie szczegétowych raportéw dotyczacych ryzyka,
ktore moga by¢ dostosowywane do potrzeb organizacji. Raporty musza obejmowac
analize ryzyka, podjete dziatania oraz poziom zgodnosci z wymaganiami ISO 27001 lub
rownowazne. Powinny by¢ dostepne w roznych formatach (np. PDF, CSV).

e Zarzadzanie uprawnieniami
System musi umozliwia¢ przypisywanie odpowiednich uprawnien do zarzadzania
ryzykiem. Musi oferowac funkcje ograniczania dostepu do poszczego6lnych elementéw
modutu, aby zapewni¢, ze tylko upowaznieni uzytkownicy moga przeglada¢, oceniac i
zarzadzac¢ ryzykami.
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8. Modul Zarzadzania Zgodnoscia

e Zarzadzanie standardami
Modut musi umozliwia¢ prace na standardach takich jak ISO 27001 lub ro6wnowazne,
pozwalajac na zarzadzanie elementami sterujgcymi i przypisanie ich do odpowiednich
0s0b lub zespotéw w organizacji.

e Tworzenie i zarzadzanie SOA
System musi umozliwia¢ tworzenie i zarzadzanie O$wiadczeniem o Stosowalnosci
(SOA), ktére przypisuje elementy sterujgce do oséb odpowiedzialnych za ich realizacje
wraz z uzasadnieniem stosowalno$ci.

o Listy kontrolne zgodnosci
Modut powinien umozliwia¢ tworzenie wskaznikdw zgodnoSci oraz list zadan, ktére
musza by¢ zrealizowane, aby spelni¢ wymagania poszczegélnych elementéw
sterujacych.

e Dodawanie materiatéw dowodowych
System musi umozliwia¢ dodawanie materiatow dowodowych, w formie plikow, ktore
potwierdzajg zgodnos$¢ organizacji z wymaganiami norm.

e Audytowanie materiatéw dowodowych
Modut powinien wspiera¢ audyt materiatow dowodowych na podstawie
zdefiniowanych kryteriow akceptacji, aby zapewni¢ ich poprawnos$¢ i zgodno$¢ z
wymaganiami.

e Monitorowanie realizacji zadan
System musi umozliwia¢ monitorowanie statusu realizacji przypisanych zadan
zwigzanych ze zgodno$cia.

e Monitorowanie terminéw aktualizacji materiatéw dowodowych
Modut musi automatycznie monitorowac terminy aktualizacji materiatéw dowodowych.

e Raportowanie zgodnosci
System musi umozliwia¢ generowanie raportéw dotyczacych zgodnos$ci, postepu
realizacji zadan, oraz aktualnosSci materiatéw dowodowych, dostosowanych do potrzeb
organizacji.

e Zgodnos¢ zISO 27001 lub rownowazne
Modut musi by¢ zgodny z wymaganiami normy ISO 27001 lub réwnowazne, w
szczeg6lnoSci w zakresie zarzgdzania elementami sterujgcymi, materiatami
dowodowymi i audytowania zgodnosci.

e Integracja z innymi modutami
System powinien by¢ zintegrowany z innymi modutami GRC, takimi jak zarzadzanie
ryzykiem, w celu zapewnienia petnej zgodnos$ci w organizacji.

9. Szkolenie i wsparcie techniczne

e Dostawca zobowigzuje sie do przeprowadzenia szkolenia dla personelu IT z zakresu

obstugi i administracji systemu dla 2 oséb.
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e Wsparcie techniczne obejmuje: telefoniczne, e-mailowe, zdalne wsparcie w
rozwigzywaniu probleméw zwigzanych z dziataniem systemu.
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